EPERNAY

AGGLO

recrute par voie statutaire, a défaut par voie contractuelle :

Un Responsable Sécurité des Systemes d’Information (h/f)
(Cadre d’emplois des ingénieurs territoriaux)

Placé sous l'autorité du Directeur Général Délégué en charge des services Ressources et
Développement et en lien étroit avec la Direction des Systémes d’Information, vous étes le
garant de la sécurité, de la disponibilité et de l'intégrité du systéme d'information et des
données de I'agglomération. Votre champ d’intervention pourra ultérieurement étre étendu
aux communes membres.

Vous prenez plus particulierement en charge les missions suivantes :

- Définir et faire évoluer la Politique de Sécurité du Systéme d'Information (PSSI) en se
basant sur les normes et les standards de sécurité,

- Définir et faire évoluer la documentation liée a la Sécurité du Systéme d'Information (SSI),

- Auditer et contrdler la bonne application des mesures définies dans la PSSI et effectuer
des tests de vulnérabilité,

- Définir les Plans de Continuité et de Reprise d'Activités informatique (PRA/PCA),

- Cartographier le systéme d'information de I'agglomération pour en assurer correctement la
sécurité,

- Organiser la commission d'homologation des téléservices,

- Auditer le respect des normes de sécurité informatique imposées aux sous-traitants ou
aux partenaires de la collectivité adossé a un processus d'optimisation continu,

- Analyser les risques et mettre en place les mesures de sécurité adéquates dans le cadre
des traitements liés au reglement général sur la protection des données (RGPD), en
collaboration avec le délégué a la protection des données,

- Faire évoluer et maintenir a jour la charte informatique,

- Sensibiliser et informer les agents et les directions sur les enjeux et les risques en matiere
de sécurité,

- Définir les procédures a appliquer en cas d'incidents de sécurité et en assurer le suivi,

- Assurer une veille réglementaire et technologique dans les domaines de la SSI.

Profil :
Expérience sur un poste similaire indispensable idéalement au sein d'une collectivité
territoriale

Titulaire d’'un dipldbme BAC+4/5 spécialisé en sécurité informatique ou en sécurité des
systemes informatiques et des réseaux ou dipléme d’ingénieur (informatique ou généraliste)

Athis - Avize - Bergéres-les-Vertus - Brugny-Vaudancourt - Chaintrix-Bierges - Chaltrait - Chavot-Courcourt - Chouilly -
Clamanges - Cramant - Cuis - Cumiéres - Ecury-le-Repos - Epernay - Etrechy - Flavigny - Germinon - Blancs-Coteaux
(Gionges) - Givry-lés-Loisy - Grauves - Le Mesnil-sur-Oger - Les Istres-et-Bury - Loisy-en-Brie - Magenta - Mancy -
Mardeuil - Monthelon - Morangis - Moslins - Moussy - Blancs-Coteaux (Oger) - Oiry - Pierre-Morains - Pierry - Plivot -
Pocancy - Rouffy -Saint-Mard-lés-Rouffy - Souliéres - Trécon - Val-des-Marais - Vélye - Vert-Toulon - Blancs-Coteaux
(Vertus) - Villers-aux-Bois -Villeneuve-Renneville-Chevigny - Villeseneux - Vinay - Blancs -Coteaux (Voipreux) - Vouzy



Connaissances des enjeux des systemes d’information et de I'environnement de la sécurité
informatique (normes et référentiels, prestataires...)

Connaissance des méthodologies d’analyse, de diagnostic et des démarches qualité
Bonnes connaissances techniques des architectures des Sl et des outils ou technologies
lies a la sécurité (firewall, antivirus, cryptographie, serveurs d’authentification, tests
d’intrusion, PKI, filtrages URL...)

Maitrise des outils de pilotage et reporting

Capacité a travailler en équipe

Etre force de propositions et de solutions

Bonnes aptitudes rédactionnelles pour les documentations nécessaires a la sécurité du Sl
Appétence pour la pédagogie et la transmission

Tres bon relationnel et bonne communication

Sens de l'adaptation, rigueur, organisation et méthode

Permis B obligatoire

Rémunération statutaire, régime indemnitaire, CNAS et participation a la garantie
maintien de salaire

Merci d’adresser avant le 17 janvier 2025, votre candidature avec un CV a :

Monsieur le Président, Direction des Ressources Humaines, Hotel de Communauté, Place
du 13eme Régiment de Génie, BP 80526, 51331 Epernay cedex.

Ou par voie électronique : recrutement@epernay-agglo.fr
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